Call Cheat Sheet

Lywand Software GmbH - lywand ['lalvant] Wiener Dialekt

lywand
software

Synonym fur grofRartig, hervorragend, sehr gut und gefallend

01 Herausforderung

+ KMUs Fadenkreuz von Cyber-
kriminellen — als primares Angriffsziel oder als Teil

der Lieferkette von GroRunternehmen

geraten ins

+ Zusatzlich wachsende Angriffsflache aufgrund
von automatisierten Angriffen,
steigender Komplexitat der

Digitalisierung,
Homeoffice und
[TInfrastrukturen

+ Security-Dienstleistungen und  bereits  vor-

handene Produkte sind fur KMUs oft zu teuer

+ Standardprodukte wie z.B. Antivirus und Firewall
bieten keine umfassende Sicherheit

+ Fehlende  Sichtbarkeit  der
Sicherheitslage birgt Risiken

eigenen IT-

02 Lésung

Produktbeschreibung

FGr KMUs bietet lywand vollautomatisierte und
kontinuierliche IT-Sicherheitsiberprufungen ihrer
gesamten IT-Infrastruktur. Lywand schlagt
MaRBnahmen vor, die die IT-Sicherheit messbar
erhdhen.

Funktionen

+ Automatisierte Security Audits der internen und
externen IT-Infrastruktur

+ Einfache Bewertung sowie wichtige Keyfacts zur
Sicherheitslage

+ MaRgeschneiderte Handlungsempfehlungen zur
Verbesserung der IT-Sicherheit

+ Kompakter Report sowie Darstellung anhand
einer Hausanalogie
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03 Vorteile

+ Visibilitat Inrer IT-Sicherheitslage

+ Konkrete SicherheitsmalRnahmen zur  Mini-
mierung lhrer Angriffsflache

+ Kontinuierliche Dokumentation der Security
Audits

+ Unterstitzung und Beratung von uns — wir

ubernehmen die Planung und Umsetzung der
Malnahmen

04 Security Check Details

Interner Agent Check
+ Ziele: Client & Server Endgeréte

+ Uberprifung auf bekannte Sicherheitsliicken
(CVE), Best-Practice Konfigurationen, Sicherheits-

mechanismen sowie aktuelle Patchstande

+ Tégliche Uberprifungen, zusatzliche Checks

maoglich
Interner Netzwerk Check

+ Ziele: Ziele: Netzwerkgerate (z. B. Laptops, Server,
Drucker, Smartphones)

+ Ermittlung dieser Netzwerkgerate mit Asset
Discovery
+ Uberprifung auf Schwachstellen (ber das

virtuelle Gateway
+ Laufende Checks & zusatzliche Checks maoglich

Externer Check
4+ Doménen, Subdomanen, IP Adressen und E-Mail

Adressen

+ Uberprifung (z.B. Webserver, VPN Gateways) auf
Sicherheitslicken und madgliche Einfallstore aus
Sicht eines potenziellen Angreifers

+ Laufende & manuelle Checks moglich
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